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DERS IZLENCESI (SYLLABUS)
DERSIN ADI DERSIN | YARIYILI DERS YUKU AKTS
KODU
KRIPTOGRAFIYE GIRIS 4029 5 180 6
| On Sarth Dersler | Yok
Dersin Dili Turkce
Dersin Turi Secmeli
Dersin Seviyesi Lisans
Dersin Ogretim
Uyesi
Dersin Yardimcilar:
Derslik
Ders Dis1 Goriisme Goriisme
Saatleri ve Yeri Damsmanhk:

Dersin Amaci

Kriptolojiye giris dersi, ag gilivenligi ve sifreleme teknikleri konularinda bir girig
yaparak 6grencinin ag glivenligi ile ilgili alt yapisini olusturarak geleneksel ve modern
sifrelerinin tasarimlari iizerine bilgi verme ve bunlarin uygulama alanlarinin 6énemini
vurgulama hedefindedir. Bu derste simetrik sifreleme yontemleri ve bu yontemlere
yonelik saldirilar konusunda 6grencinin alt yapisinin olusturulmasi amaglanmaktadir.

Dersin Ogrenme
Ciktilar

Bu dersin sonunda 6grenciler
o Temel sifreleme yontemlerini 6grenir,
e Simetrik sifreleme yapilarini ve bu yapilara karsi olan saldirilar kavrar,
e Onemli sifreleme algoritmalarim kavrayarak bu algoritmalarin yazilim
uygulamalarimi  programlama dillerinden biriyle (6rnegin C ile)
gerceklestirebilir,

Dersin icerigi

Ders, cesitli ag giivenligi alaninda giivenlik amaclar1 iizerine genis bir giris yapilarak,
asagidaki konu bagliklari ile devam etmektedir: Ag Giivenliginde giivenlik amaglart.
Kriptografinin Matematigi. Geleneksel Simetrik Anahtarli Sifreler. Cebirsel Yapilar.
Modern Simetrik Anahtarli Sifrelere Giris. Veri Sifreleme Standardi. Gelismis
Sifreleme Standardi. Modern Simetrik Anahtarli Sifrelerle Sifreleme. Akan Sifreleme
Yéntemleri. Dogrusal Kriptanaliz. Diferansiyel Kriptanaliz. Kriptografik Ozet
Fonsiyonlar1. Kriptografik Ozet Fonsiyonlar1. Simetrik Anahtar Dagitimi.
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HAFTALIK KONULAR VE ILGILI ON HAZIRLIK CALISMALARI

Hafta | Konular On Hazirhk
Ders notunun ve kaynaklarmin ilgili kisimlar
1 Ag Giivenliginde gilivenlik amaglari.
2 Ders notunun ve kaynaklarmin ilgili kisimlar
Kriptografinin Matematigi.
3 Ders notunun ve kaynaklarinin ilgili kisimlar
Geleneksel Simetrik Anahtarli Sifreler.
4 Ders notunun ve kaynaklarmin ilgili kisimlar
Cebirsel Yapilar.
Ders not k kl ilgili kisiml
5 Modern Simetrik Anahtarli Sifrelere Giris. flotiun ve kaynakiatinin Ugt Misimian
5 Ders notunun ve kaynaklarmin ilgili kisimlar
Veri Sifreleme Standardi.
7 Ders notu ve kaynaklar:
Ara Sinav
8 Gelismis Sifreleme Standards, Ders notunun ve kaynaklarinin ilgili kisimlar
9 Modern Simetrik Anahtarl Sifrelerle Sifreleme. | Ders notunun ve kaynaklarinin ilgili kisimlari
10 Akan Sifreleme Yontemleri. Ders notunun ve kaynaklarmin ilgili kisimlar
11 Ders notunun ve kaynaklarinin ilgili kisimlar
Dogrusal Kriptanaliz.
12 Diferansiyel Kriptanaliz. Ders notunun ve kaynaklarmin ilgili kisimlar
13 Kriptografik Ozet Fonsiyonlar, Ders notunun ve kaynaklarmin ilgili kisimlar
14 . Ders notunun ve kaynaklarinin ilgili kisimlar
Kriptografik Ozet Fonsiyonlari.
15 Dénem Sonu Sinavi Ders notunun ve kaynaklarinin tamami




AKTS VE DERS YUKU TABLOSU

Sunum / Seminer
Smif Dis1 Ders Caligma (6n hazirlik ve pekistirme) 14 3 42
Ara Sinav 1 12 12
Yaryil Sonu Sinavi 1 14 14
Toplam Ders YUk
AKTS 6

DERSLE iLGiLi GENEL iLKELER

Degerli Ogrencilerimiz,

Derse dahil olmaniz, dersi tam 6grenmeniz ve hak ettiginiz basariy1 elde etmeniz amaciyla her derse, islenecek
konularla ilgili boliimleri temel ve yardimer ders kitaplarindan okuyarak hazirlikli gelmeniz gerekmektedir.
Ders saatlerine titizlikle uymanizi, ¢ok zaruri olmadikca dersleri aksatmamanizi, derse aktif katilim
saglamanizi, hocanizla ve sinif arkadaslarimizla tam iletisim kurmanizi, siniftaki tartismalara katilarak aktif
olmanizi bekliyoruz. Gerek derslerde, gerekse sinavlarda meydana gelebilecek etik-dig1 davranislar konusunda
ilgili yonetmelik ¢ercevesinde hareket edilecektir. Her dersin basinda, ortasinda veya sonunda olmak fiizere
hocanizin istedigi bir zamanda yoklama alinacaktir. Dénem boyunca biitiin derslere katilan 6grenciye, sinav
notuna ek olarak 15 puan devam notu verilecektir.

KAYNAKLAR

ANA KAYNAK

No Kitabin ismi Yazarin Ismi, Yayin Evi, Yayin Yil

Canan Cimen , Sedat Akleylek , Ersan Akyildiz,
1 | Kriptografi / Sifrelerin Matematigi ODTU GELISTIRME VAKFI YAYINCILIK VE ILETiSIiM
A.S. ,2007

3 | Cryptography and Network Security | Behrouz A. Forouzan

YARDIMCI KAYNAKLAR

No Kitabin Ismi Yazarin Ismi, Yaym Evi, Yaym Yil

1 | Kriptoloji Uygulamalar1 Huseyin Bodur

2

3 Intro_ductlon to Cryptography - with Wade Trappe and Lawrence C. Washington
Coding Theory



http://www.kitapyurdu.com/yazar/canan-cimen/40362.html
http://www.kitapyurdu.com/yazar/sedat-akleylek/40363.html
http://www.kitapyurdu.com/yazar/ersan-akyildiz/40364.html
http://www.kitapyurdu.com/yayinevi/odtu-gelistirme-vakfi-yayincilik-ve-iletisim-as/556.html
http://www.kitapyurdu.com/yayinevi/odtu-gelistirme-vakfi-yayincilik-ve-iletisim-as/556.html

DEGERLENDIRME SiSTEMi

Degerlendirmede Esas Alinan Calismalar SAYISI FE,AA-I-YPTI
Devam 15 %10
Proje / Etkinlik 1 %20
Ara Sinav 1 %35
Doénem Sonu Sinavi 1 %35
TOPLAM 17 %100

UNIVERSITE ETiK KODU

Simavlarda kopya yapilmasi veya yapmaya tesebbiis edilmesi, dersle ilgili 6dev, proje, sunum gibi ¢aligmalarda
kullanilan kaynaklara atif yapilmamasi (intihal) durumlarinda M.C. Egitim Bakanlig1 ve Uluslararas1 Vizyon

Universitesinin mevzuatinda yer alan ilgili disiplin kurallari uygulanir. Uluslararast Vizyon Universitesi
Ogrencilerinin bu tarz davranislara asla ragbet etmemeleri beklenmektedir.




